Jak se vyznat v udalostech

Michal DZzmuran

Komplexni zpracovani udalosti v redlném case CEP (Complex Event
Processing) je relativné nova softwarova technologie, ktera aplikacim
umoZfiuje monitorovat vice tok( byznys udalosti najednou,
analyzovat je z hlediska vykonnostnich ukazateld podle pfedem
danych pravidel a reagovat na zakladé zjisténych pfilezitosti a hrozeb
v realném case.

Tradi¢ni podnikové ERP systémy prichozi data o jednotlivych byznys udalostech
zpravidla pouze registruji a eviduji, ukladaji snimek stavu organizace v daném
c¢asovém okamziku. Tento snimek je vyhodnocovan az s ¢asovym zpozdénim.
Reakce a podnikatelska rozhodnuti nasleduji az relativné dlouho poté, co

k udalostem doslo - obvykle na zakladé analyzy zpracované nastroji pro business
intelligence nebo reporting formou controllingového procesu nebo pfipravy
informaci pro management. Takovy pfistup je dnes jiz mozno povazovat za
zastaraly a neodpovidajici narokim na moderni Fizeni obchodnich procesu.

Naproti tomu zpracovani udalosti v redlném Case probiha prakticky okamzité,
nejvyse se zpozdénim nékolika malo sekund od chvile, kdy k nim dojde. Na udalost
nebo kombinaci udalosti je tak mozZné reagovat prakticky ihned. Pfikladem je
obchodovani na kapitalovém trhu. Pokud dojde k zajimavé kombinaci pohyb{ cen
piredem vytipovanych komodit, je tfeba reagovat ihned, nikoli az druhy den.

Ani pro bézné integracni nastroje neni zadny problém reagovat na radové desitky
prichozich udalosti za vtefinu. Pokud vSak jejich poCet stoupne o tfi nebo Ctyfi rady,
potfebujeme specializované nastroje, které jsou schopné takové mnozstvi udalosti
zpracovat. Hlavni vyhoda ndstrojd pro CEP tkvi v tom, Ze za vtefinu dokazi
zpracovat radové desetitisice udalosti z vice rGznych zdroji (obr. 1).

zpracovani komplexnich udalosti

Tam, kde prévé zvoni kostelni zvony, vyskytuji se mui ve smokingu a divky
v dlouhych biljch 3atech a kde vzduchem léta rjZe, kona se svatba."
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Obr. 1: Princip komplexniho zpracovani udalosti

CEP se uplatni vSude tam, kde potfebujeme byt schopni zareagovat na nahodné
nebo nepredvidatelné jevy. Nebude to dlouho trvat a zakaznik v hypermarketu si
nalozi kosik stovkami polozek s RFID visaCkami, projede branou, ktera sejme
veskeré zbozi v kosiku a témér okamzité dostane kompletni uctenku. Podobné ve



skladu, kam kamion vjede Cteci branou, se cely jeho obsah prostifednictvim RFID
visaCek okamzité sejme a fidi¢ bezprostfedné dostane pokyn, kam ma pokracovat,
zatimco skladnikim systém poskytne presné pokyny, kam maji zboZzi z kamiénu
uskladnit.

CEP se zacdina vyuzivat i v dalsich odvétvich:

e Ve financ¢nich sluzbach se komplexni zpracovani udalosti osvédcilo jako
zaklad jednéch z nejpropracovanéjsich systému algoritmického obchodovani
na svété, spravy rizik a souladu s legislativou. Finanénim institucim
umoznuje co nejlépe vyuzit prilezitosti k obchodovani a generovat vyrazné
zisky.

e Diky schopnosti CEP monitorovat prenos dat v siti, analyzovat jej a reagovat
na néj mohou telekomunikacni spolecnosti realizovat infrastrukturu, ktera
jim umoznuje zajistit odpovidajici kvalitu sluzeb QoS jejich bezdratovych,
Sirokopasmovych a IP siti 2,5 a 3. generace.

e Provozovatelé utilit vyuzivaji schopnost CEP shromazdovat a analyzovat data
ze siti pro pfenos energie k ziskavani aktualnich informaci v redlném case o
soucasné a budouci poptavce po energii a o kapacité pfenosovych siti
potifebné pro splnéni téchto pozadavku.

e V tézbé ropy a zemniho plynu zacinaji spole¢nosti vyuzivat systémy
komplexniho zpracovani udalosti SCADA (Supervisory Control and Data
Acquisition) ke zvysSeni efektivity provozu potrubi a ziskavani informaci
v readlném cCase o Unicich médii a dalSich varovnych situacich ve vyrobnich a
distribucnich kapacitach.

e V armadé mohou nastroje pro komplexni zpracovani udalosti shromazdovat
data prendsend satelity z ruéné i automaticky Fizenych zdrojd a poskytovat
pozemnim jednotkam aktudlni obrazek o tom, co se déje ,za nejblizS§im
kopcem™.

Srdcem CEP je korelator

Hlavnim prvkem celého systému je event engine, neboli stroj pro zpracovani
udalosti (jinak nazyvany korelator). Tento proces lezi v srdci celého systému a
dokaze konzumovat a zpracovavat desitky tisic udalosti za vtefinu (viz obr. 2). Do
korelatoru se prostiednictvim specidlnich vyvojovych ndstrojd zadavaji specifikace
udalostnich struktur, které chceme sledovat, a definice scénard, podle kterych maji
systémy na udalosti (pfipadné na kombinace téchto udalosti) reagovat.

Stroj pro zpracovani udalosti
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Obr. 2: Schéma komplexniho zpracovani udalosti pomoci korelatoru



Soucasti samotné prace korelatoru je algoritmus pro filtrovani udalosti. Vzhledem

k tomu, Ze na pozadi pracuji hardwarové technologie, miZe dochazet k pfeslechim,
ke generovani redundantnich ¢i nevyznamnych udalosti atd. Proto je v prvni fazi
nutné tyto nevyznamné udalosti odfiltrovat a pracovat jen se zékladnimi
(atomickymi) udalostmi.

Udalosti navic témér vzdy prichazeji v néjakém kontextu a mohou mezi nimi byt
rizné souvislosti. Sledovanim vztahl rzného typu mezi atomickymi udalostmi
(jejich posloupnost, vlastni naplfi, obsah apod.) mizeme generovat komplexni
udalosti (byznys udalosti), které jsou z hlediska podnikovych procesl vyznamné a
na které chceme néjakym zplsobem reagovat. Prijezd kamionu je jedna atomicka
uddlost, zjisté&ni ndkladu a poctu kusl je druhd udalost, uréeni mista pro
zaskladnéni je treti udalost. Z téchto atomickych udalosti se nasledné vygeneruje
byznys udalost — mnoZstvi na skladu se zvétsilo o uréity pocet kust danych
komodit.

Architekturu stroje pro zpracovani udalosti Ize skalovat implementaci masivné
paralelni architektury zpracovani, kde jsou toky udalosti zpracovavany ve vlaknech,
a doplnit o optimalizator, jenZ rozhoduje, kterd udalostni pravidla ze stovek ¢&i tisich
aktivnich pravidel by méla byt na dana data aplikovana. Velky vykon stroje je
nezbytny, pokud CEP systém prijima udalosti z automatizovanych zdrojt, kdy muze
jit o desetitisice udalosti za vtefinu. V takovych pripadech stroj pro zpracovani
udalosti obvykle vyuziva pipelining podobny jako u pocitacového hardwaru.
Zpracovava pak velké soubory tokl udalosti, aniz by dochazelo ke zpomaleni
rychlosti zachytavani dat a funguje stejné jako CPU, ktery pro dosazeni vyssi
propustnosti vyuziva paralelni zpracovani instrukci.

Tento pomé&rné obecny modul, ktery dokaze zpracovavat udalosti riznych typd, je
tfeba implementovat do systému prizplsobeného potfebdm konkrétniho
vertikalniho segmentu. Dociluje se toho prostiednictvim adaptérQ, tj. nastrojd,
které urcitym zplsobem zprostiedkovavaji propojeni a vytvareji rozhrani mezi
korelatorem (obecnym strojem na zpracovani udalosti) a konkrétnimi daty
prichazejicimi z daného oboru (financ¢ni data, skladova data atd.).

V prib&hu zpracovani udalosti systém CEP &asto spolupracuje s rdznymi back-office
systémy (napfiklad klasickymi ERP systémy), odkud nacita nebo kam zapisuje
informace. Proto se systémy pro zpracovani udalosti neobejdou bez integracnich
nastrojd, napfiklad sb&rnice podnikovych sluzeb apod. Vykon takovych back-office
systému je pro pozadavky okamzité reakce na vzniklé udalosti zpravidla
nedostatecny. Tento problém je mozné resit pomoci tzv. Cache Forward
Architecture. Tato architektura umozniuje umisténi kritickych dat v operacni paméti
s jejich automatickym obnovenim v pripadé, ze se v databazi zméni. Tak je
zajisténa aktualnost dat z ERP systému dosazitelnych rychlosti odpovidajici pfistupu
do paméti.

Vyuziti ESB

Podnikova sbérnice sluzeb ESB (Enterprise Service Bus) se stala de facto integracni
kostrou modernich servisné orientovanych architektur SOA. Propojenim a
zprostfedkovanim (mediaci) sluzeb se ESB podili na vytvafeni novych tokl udalosti
s vyraznou hodnotou pro podnik.

CEP umoznuje architekture SOA fizené sluzbami monitorovat a analyzovat vice
rlznych tokd udalosti prochazejicich sbé&rnici ESB, identifikovat v nich ur¢ité
struktury (napriklad po A nasleduje B a poté C) a bezprostfedné po rozpoznani
urdité hrozby nebo prileZitosti vyvolat prislu$nou akci. Misto aby se data pribézné
shromazdovala a nasledné vyhodnocovala az na konci pracovniho dne, mohou se
systémy vybavené ESB infrastrukturou doplnénou o CEP rozhodovat tehdy, kdy je
to skutecné potieba - v readlném case.
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Obr. 3: Komplexni zpracovani informaci vyuzivajici podnikovou sbérnici sluzeb

Komplexni jazyky pro zpracovani udalosti

Stroj pro zpracovani udalosti realizuje instrukce, které dostava prostiednictvim
jazyka pro zpracovani udalosti EPL (event processing language). EPL definuje
strué¢nou syntaxi, jejiz pomoci hleda a reaguje na urcité struktury, které se objevuji
v rlznych pFichozich tocich udalosti. EPL musi byt navrZen tak, aby zpracovaval
dotazy po castech - napfiklad jestlize A a B jsou pravda, pak pokud se C objevi v N
minutach, vykonej urcitou akaci.

Jednoduchost pouziti mnoha CEP ndstrojl kontrastuje se sloZitosti ¢innosti, které
vykonavaji. Napriklad graficky nastroj pro modelovani EPL umoznuje definovat
vztahy a pravidla pfetahovanim mysi, ale platforma pro zpracovani udalosti, na niz
je nastroj zalozen, obsahuje propracovanou logiku pro zpracovani dat z tokd
udalosti prostrednictvim pravidel zavedenych pres GUI. Tento pristup ke
komplexnimu zpracovani uddlosti se znaéné li&i od strojd zalozenych na tradi¢nich
pravidlech, které jsou navrzeny tak, aby tato pravidla uplatfovaly na statickém
souboru dat. Do systému pro zpracovani udalosti vsak vstupuji toky dynamickych
dat a jejich zplsob zpracovani se vyrazné li&i.

Vizualizace CEP a automatizace reakci

Vizualizace CEP funguje podobné jako palubni deska automobilu, jejiZ kontrolky
nepretrzité a v redlném cCase informuji fidice o tom, co se déje. Ridici panel CEP
poskytuje podobny prehled o aktivitach zaloZzenych na sledovanych udalostech
v readlném cCase, pficemz zobrazuji aktivni pohled na realizované strategie a
vyslednd byznys rozhodnuti navrhovana nebo ucinéna CEP strojem.

Pfikladem aplikace, ktera zobrazuje reprezentaci dat z udalosti, je monitoring
podnikovych aktivit BAM (Business Activity Monitoring). Mnoho CEP systém{ v3ak
vUbec Fidici panely nemd - logika zpracovani udalosti vyjadfena pomoci EPL a



vykonavana CEP strojem cCasto spousti akce ve fyzickém svété automaticky.
Napriklad aplikace pro spravu sité mdze odhalit Gtok typu DoS, okamzité se
rozhodnout odstavit dany smérovac v realném cCase a zapsat tuto akci do databaze
Udajl slouZicich pro audit a odstrané&ni poruch.

Databaze udalosti a pFistup k datiim

Platforma CEP mUZe obsahovat databazi udalosti s dotazovacim jazykem EQL
(Event Query Language), jehoz prostrednictvim se Ize nepretrzité dotazovat na data
organizovana podle ¢asu a typu udalosti. Napfiklad vzajemny fond mizZe udrzovat
casové utridény seznam akcii v portfoliovém ,kosSi", nepretrzité porovnavat ceny
jednotlivych akcii v kosi oproti stale se ménicimu indexu a upravovat slozeni
portfolia podle vyse rizika spojeného s témito pozicemi.

Podobné systém pro spravu sit&, ktery nepretrzité monitoruje jeji vykonnost, mize
vyuzit komplexniho zpracovani udalosti k Upravam pridélovani Sitky pasma tak, aby
byly splnény pozadavky na kvalitu sluzeb. M(ze také nepretrzité zjistovat, zda
pocet urcitych aktivit pfesahuje dany prah &etnosti v uréitych uzlech, coz mize
znamenat pocinajici Utoky DoS. Relac¢ni databaze se s takovymi Ukoly vyrovnavaji
mnohem h(Fe, protoZe jsou optimalizovény pro dotazy nad statickymi daty a
vytvareji vztahy mezi daty na zakladé jejich hodnot, nikoli podle ¢asu a priciny.

Naopak data, jez nejsou zalozena na udalostech, mohou tvofit kritické vstupy do
EPL logiky, kterd pak musi fungovat jak nad daty z udalosti, tak z tabulek.
Naptiklad RFID aplikace budou ¢asto vyZzadovat pristup k produkénim datdm
ziskanym z ERP systému nebo systému pro jejich spravu. Podobné mohou obchodni
aplikace vykondvat r(zné obchodni strategie podle existujiciho klientského portfolia
nebo rizikového profilu — coZ jsou data, kterd pochazeji z back-office systéma.

Architektura Progress Apama

Architektonicky navrh platformy Progress Apama pro komplexni zpracovani udalosti
byl vytvoren koncem 90. let pfi vyzkumu pozadavkl distribuovanych systému
provadéném na univerzité v anglické Cambridgi. Tento vyzkum ukazal, ze
zpracovani udalosti vyzaduje novy architektonicky pfistup, ktery se zasadné lisi od
klasickych architektur pro zpracovani dat.

Progress Apama je komeréni realizace vysledk( tohoto vyzkumu. Architektura
Apama je vybudovana kolem modularniho skalovatelného navrhu, jehoz zakladni
funkcionalita by se dala shrnout nasledovné:

¢ monitoruje pFichozi udalosti z infrastruktury pro pfenos zprav nebo
prenasené jako vystupni data z finanénich & jinych trhd,

e analyzuje tyto udalosti v paméti - a to bud’ samostatné nebo ve spojeni
s jinymi udalostmi, jejichZ atributy a doCasné poradi reprezentuji urcité
vzorce,

e spousti odchozi udalosti, které reprezentuji akci uc¢inénou jako odezvu na
vysledky analyzy.

Aby Apama mohla tyto operace provadét, obraci paradigma tradi¢nich systéma.
Misto obvyklého modelu ,uloz-indexuj-dotazuj" Apama vyuziva korelator pracujici
v readlném cCase, v némz jsou predem definované vzorce (logicky ekvivalent
databazového dotazu) pfedem zavedeny do systému jako ,scénare" udalosti. Tyto
scénare se spousti v zavislosti na tom, zda jsou v tocich udalosti detekovany
predem specifikované udalosti. Pokud udalosti v datovych tocich odpovidaji
podminkam specifikovanym ve scénafich, dojde k vykondni specifickych soubort
akaci.
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Fidici panely zobrazujici v realném case
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Obr. 4: Jednotlivé prvky architektury Progress Apama

Architektura Apamy vynika svou schopnosti vykonavat az tisice jednotlivych
scénard zaroven, pri¢emz kazdy ma svou vlastni logiku monitorovani tokd udalosti,
je schopen vyhledavat vzorce udalosti a po jejich nalezeni spoustét predem
definované akce. Architektura Apamy pritom funguje nikoli jako engine pro
zpracovani udalosti, ale jako obsahla platforma pro zpracovani udalosti. Jako
takova obsahuje:

e vyvojarské nastroje, které pokryvaji potfeby rliznych typtd uzivateld,

e moznosti flexibilni integrace s obousmérnou konektivitou s mnoha
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rozmanitymi zdroji toku udalosti,

o graficky bohaté fidici panely (dashboards) pro uzivatelské sledovani aktivit
spojenych se zpracovanim udalosti,

e nastroje pro testovani a analyzu chovani aplikaci s vyuzitim skute¢nych
datovych tokd.

Zatimco tradi¢ni architektury mohou reagovat na udalosti az urcity ¢as poté, co tyto
udalosti probéhnou, architektura Apama fizena udalostmi reaguje na rychle se
vyskytujici udalosti jakéhokoli druhu v redlném case. Vyuziva pritom platformu,
kterd kombinuje flexibilitu, vykonnost a interoperabilitu.

Hlavni devizou Apamy je kombinace vytfibenych analytickych schopnosti a
vykonnosti. Jde o mnohem vice nez pouhy engine pro zpracovani udalosti. Se svymi
propracovanymi vyvojovymi nastroji, flexibilnim testovacim prostifedim, rozsahlym
integracnim rdmcem a graficky bohatymi Fidicimi panely je Apama obsahla
platforma pro komplexni zpracovani udalosti uréena pro vyvoj a provoz reseni
fizenych udalostmi v redlném case.
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