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Ceho i iy mdZete dosahnout?

Ceho i Vy mlZete dosahnout?

Ceska pojistovna, a.s.

m Rychlejsi a efektivnéjsi dodavani IT sluzeb koncovym uZivateld.

B Snizeni poctu incidentl proaktivnim pristupem monitorovani a vyhodnocovanim politik SLA.

® Rychlejsi reakce na incident a rychlejsi dohledani pfic¢in potizi (z hodin a dnli na minuty).
,Vidime dokonce vice, nez jsme o¢ekavali”, vrehni feditel provozu IT Lukas Klastersky

LNyni pfesné vime, co a pro¢ se v IT infrastrukture skute¢né déje a muzeme tak efektivnéji dodavat

sluzby, které spolecnost potfebuje a poZaduje”, feditel odboru navrhu a dodavky sluzeb provozu
IT Petr Stengl

Statni ustav pro kontrolu l&Civ

Zvyseni bezpecnosti dat a zabezpeceni k jejich pristupu.

Minimalni pracnost pfi nasazovani a konfigurovani novych sluzeb.

Grafické znazornéni komunikace klientti end-to-end a to jak v redlném Case, tak v jejich historii
s moznosti zobrazeni az na volanou operaci.

® Snizeni poctu incidentd priblizné o polovinu proaktivnim pristupem monitorovéani a vyhodnoco-
vani politik SLA.

LActional Intermediary je spolehliva technologie urychlujici proces navrhu, vyvoje a nasazeni novych
sluZeb a zaroven chranici nase koncové byznys aplikace pred pfipadnymi mimoradnymi udalostmi”,
PharmDr. Martin Benes, feditel SUKL.
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SOA jako nastroj strategie byznysu

SOA jako nastroj strategie byznysu

Pokud vase podnikani vykazuje nékteré z nize uvedenych ryst a nevite presné, jak tyto rysy
podpofit vyvhodami plynoucimi ze servisné orientované architektury (SOA), jste idealnim cte-
narem této brozury Vy nebo néktery z vasich kolegl v rolich IT feditel, vedouci provozu IT,
vedouci vyvoje SW, podnikovy softwarovy nebo integracni architekt.

m Obchodni procesy se rychle méni, na coz IT nestaci reagovat.

m Uzivatelé - typicky ti ve styku se zékazniky - potfebuji rlizné uZivatelska rozhrani ke stejnym
obchodnim aplikacim napf. chytry telefon, tablet PC, béZny monitor atd.

m Cast obchodnich procesti se odehrava v realném &ase, coz nepodporuiji sou¢asné zptisoby
monitorovani provozu aplikaci, reportovani ani zplsoby feseni incidentt.

B |ncidentdm v IT ani v byznysu se nepfedchazi, fesi se az kdyz nastanou.

® Pfi¢inu incidentl dohledavate pracné a zdlouhavé.

B |ntegracni procesy natoz procesy v byznysu nejsou vizualizovany, takze fidite néco a myslite si,
Ze vite co.

m VaSe IT ma byt pIné nebo i jen astecné v souladu s ITIL respektive chcete poskytovat IT byz-
nysu poskytovat jako sluzbu.

B Potfebujete provést konsolidaci aplikaci, jejich zurnalt nebo datovy zdrojl.

B Potfebujete zvysit bezpecnost a zabezpeceni komunikaci s klienty, zakazniky, partnery nebo
i internimi uzivateli.

m Potfebujete tuto komunikaci fidit obchodnimi nebo i technickymi pravidly.

m UvaZujete o méreni a vyhodnocovani transakci v IT nebo i v byznysu zpdsobem end-to-end, ale
nevite, jak jej rychle a efektivné zavést.

Idealnim nastrojem pro feseni vySe uvedenych oblasti je servisné orientovana architektura (SOA).
Pokud s ni nemate zatim zadné zkusenosti, jsme pfipraveni vdam zpracovat Uvodni studii prove-
ditelnosti. Pokud se SOA jiz zkusenosti mate, mtzeme vam poradit s vybranymi oblasti jako je
napt. vizualizace SOA, nasazeni SLA politik, nebo jak v realném case poskytovat vaSemu byznysu
informace o vasem podnikani. Nasim spole¢nym cilem je vybudovéani nebo se alespon priblizeni
se idealnimu modelu SOA v podobé referenéniho modelu jak nastinuje obrazek 1.

Predpokladem vyuziti tohoto modelu vsak je provedeni integrace podnikovych aplikaci. Na inte-
graci aplikaci je mozné pohliZet jako na zakladni stavebni vrstvu, nad kterou je SOA budovana.
| v této oblasti mame mnohaleté zkuSenosti a dokazeme navrhnout a realizovat optimalni feseni
servisné orientované integrace zalozené na vyuziti podnikové sbérnice sluzeb Sonic ESB.

PFi postupném budovani SOA byva tématem ¢astych diskuzi, kde a jak sluzby vystavovat, jak tyto
sluzby zabezpecit a jak uplathovat politiky SLA. Z pohledu stability a bezpeénosti aplikacniho
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SOA jako nastroj strategie byznysu
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Obr. 1 | Referencni model servisné orientované architektury spolec¢nosti GALEOS.

provozu by bylo nebezpec¢né, kdyby se byznys sluzby - tedy zdrojové sluzby v aplikacich - volaly
konzumenty pfimo. Pro volani byznys sluzeb se proto vyuziva néktery z middlewar( (ESB, pristu-
pova brana), na kterém se definuje pfistupovy bod (URL) a vystavi se pouze rozhrani dané byznys
sluzby. Na tomto bodé se také aktivuiji politiky SLA. Je to bod nachazejici se nejblize ke konzu-
mentim a sledovat provoz SOA je nutné predevsim z jejich pohledu.

Podpora ze strany vedeni spolecnosti

SOA v podnicich zpravidla reprezentuje jen ¢ast IT architektury. Z pohledu byznysu zpravidla tu
stéZejni. Proto by skupina ¢innosti zajistujici jeji spravu, fizeni, vizualizaci, reporting a systém varo-
vani (alerting), méla mit stejné silnou podporu vedeni a jasny sponzoring ze strany byznysu, jako
ostatni klicové podnikové iniciativy. Jinak je odsouzena k nezdaru a deziluzi vSech zuc¢astnénych.
Definice pojmu

Pro termin SOA governance nemame lepsi preklad nez uvedenym opisem vySe. Pod pojmem

SOA governance tedy budeme uvazovat skupinu ¢innosti zajistujici spravu, fizeni, vizualizaci,
reporting a systém varovani SOA.
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SOA jako nastroj strategie byznysu

Hlavnim poslanim ¢innosti SOA governance je zajisténi, aby investice vkladané do budovani
SOA prinesly o¢ekavané prinosy a efekty a to jak v kratkodobém horizontu, tak béhem celého
jejiho zivotniho cyklu. Vase spole¢nost tedy musi byt pfipravena investovat, a to jak do lidi, tak
do softwarovych technologii.

Je asi vice nez zfejmé, Ze se bez vhodné softwarové technologie neobejdete. Nasledujici text
proto bude volné vychazet z technologické fady softwarovych produktli Progress Actional a HP
Systinet, s kterymi ma GALEOS, jeho zakaznici a partnefi, dlouhodobé dobré zkusenosti.

Cinnosti SOA governance jsou realizovany nasledujicimi procesy fizeni:

= Rizeni shody se SOA politikou, pravidly a standardy organizace.

m Rizeni vyjimek umoziujici je detekovat a v redlném &ase zpracovat.

m Rizeni komunikace zaji$tujici, aby kazdy organizaéni stupeti obdrzel informace v pozadované
formé i obsahu.

Nastin zivotniho cyklu sluzeb

Run time ~ - ~Design time

Autodiscovery, atitokorelace volani,
SLA/SLO runtime monitoring,
vynucovany politik, auditovani,
eliminace/podezrelych sluzeb

Analyza, navrh, vyvoj sluzeb véetne jejich
rozhranich, definice kontraktu a SLOs,
design time politiky a jejich vynucovani,
navrh zabezpeceni sluzeb

Nasazeni do produkce,
sprava verzi,

fizeni pfistupl Testovani, akceptace/sprava a
fizeni uvolfiovani do/produkce
\\ : T ———

" Napf. HF Systinet

Obr. 2 | Nastin zivotniho cyklu sluzeb.

Ustfedni komponentou v SOA je sluzba. Prestoze nemusite od samého pod&atku budovani SOA
uvazovat v intencich pokryti celého Zivotniho cyklu sluzeb, zvolena technologie by méla cely tento
cyklus podporovat. Dlvod je prosty: AZ se dostanete do faze, kdy budete chtit zacit pouzivat dalsi
funkcionalitu, nebudete muset tuto technologii ménit.
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SOA jako nastroj strategie byznysu

V obdobi, kdy podniky architekturu SOA navrhovaly, vyvijely a postupné nasazovaly, se Fidici
a kontrolni mechanizmy soustredovaly zpravidla pouze na samotnou tvorbu sluzeb, tvorbu WSDL
a testovani sluzeb.

Naproti tomu dnes, kdy jsou SOA sluzby v fadé organizaci jiz produkéné vyuzivany, architekti
zjistuji, Ze nejkritictéjsi problémy spojené se spravou a fizenim se tykaji praveé provozu. P¥ilis mno-
ho implementaci SOA zkratka nepracuje podle ocekavani, podle toho, jak byly navrzeny a jaka
ocCekavani byla nastavena. Chybi realna zpétna vazba, jak jsou sluzby skutecné nasazeny a vyuzi-
vany, dochézi k ¢astym vypadkim jednotlivych sluzeb, selhavaji i celé byznys procesy a objevuji
se rizika spojena s nedostateénym zajisténim souladu s firemnimi nebo legislativnimi pravidly.

Servisné Orientovana Architektura
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Podnikova sbérnice sluzeb (ESB)

Obr. 3 | Sest pilittt SOA. Zatimco prvni &tyfi pilife byvaji béZné, zbylé dva jsou vyjimkou.
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Faze governance SOA | Predprodukéni faze

Faze governance SOA

Jak nastifiuje obrazek 2 ¢innosti governance SOA mUzZeme rozdélit na dvé
zakladni faze a niZze uvedené ¢innosti:

B Predprodukéni faze (design time)
Vytvoreni datového modelu SOA
Spréava kontraktl a predprodukénich politik
Spréava a poskytovani informaci
UDDI registry
® Produkéni faze (run time)
Definice a sprava pfistupovych bodU
Autodiscovery, autokorelace a vizualizace sitové mapy volani sluzeb
Vyhodnocovani méfeni a vynucovani provoznich politik SLA

Predprodukcni faze

Vytvoreni datového modelu SOA

To co plati pro bézné aplikace, zde plati dvojnasob: dobfe navrzeny datovy model je klicovym
stavebnim kamenem celé servisni architektury. Musi umoznovat uchovéavat jak véechna data, tak
i metadata o sluzbach. Kromé obvyklych tdajl, jako kdo je vlastnikem sluzby, jakymi procesy
(zivotnim cyklem) musi prochazet, kde ma byt sluzba umisténa, jakou méa uroven zabezpedeni,
jaky soubor pravidel je na ni kde aplikovan apod., je nutné uchovavat i informace o vzajemnych
vztazich a zavislostech sluzby a jejich konzument(. Tyto informace slouZi pro analyzu zéakladnich
pri¢in probléma, pro kapacitni planovani, pro verzovani sluzby a planovani udrzby.

Prestoze SOA governance nastroje nabizeji predpfipravené prototypy datovych modeld SOA,
byvéa nutné je individualné prizplsobit kazdému zakaznikovi, coz predstavuije iterativni proces
a schizky jak s obchodnim Utvarem tak s pracovniky IT (architekti, integracni tym i vyvojafi). Vstu-
py do této iterace jsou dale mnozina pozadovanych formélnich i neformélnich procesu, vertikalni
a horizontalni navrh aplika¢ni architektury, existujici data pro inicialni import apod.

8 MGALEDS



Predprodukcni faze

Sprava kontraktl a predprodukcnich politik

Zde se definuji a povoluji vazby mezi konzumenty a poskytovateli a nastavuji se o¢ekavana cho-
vani sluzby v podobé tzv. cili sluzby, viz pojem Service Level Objectives ve slovni¢ku. Pokud
takovy kontrakt neni definovan, konzument by nemél mit moznost vyuzit danou sluzbou.

Sprava a poskytovani informaci

Ulohou téchto ¢innosti je doruéeni odpovidajicich informaci véem vlastniktim v podobé pro né
vhodné. Je zfejmé, Ze pracovnici v IT maji na infrastrukturu SOA jiny pohled s odliSnou mirou
abstrakce a pozadavkl nez vedouci pracovnici nebo pracovnici obchodu. Kazdé této skupiné je
nutné prezentovat potrebné informace v pro né odpovidajicim obsahu i formé.

UDDI registry

Tato UlozZisté predstavuji vhodny doplnék k repozitory SOA. Uchovavaji jen ¢ast dat a metadat
o sluzbach. UDDI registry obsahuji mechanizmus pro klasifikaci, katalogizaci a dynamické na-
hledy na sluzby. Takto kategorizované sluzby pak mohou zjistovat a vyuzivat pfes definované
rozhrani i jiné aplikace. Typicky jde o vyvojové prostiedi, coz prispiva k vétsi produktivité vyvojara,
lepsimu zviditelnéni sluzeb a jejich vétsi znovupouZitelnosti jak v ramci organizace tak mezi nimi.

Mezi repozitory SOA a UDDI registry dochazi v posledni dobé k ¢astecnému prekryvu funkciona-
lity. Rozdil je v Uhlu pohledu na sluzby [JOS]. Repozitory SOA nabizeji byznys pohled na sluzby
nezavisly na implementaci (procesy, kontrakty, run-time SLA atp.). Naproti tomu UDDI registry
poskytuji technicky pohled na sluzby popisujici technické detaily rozhrani a veskeré dalsi infor-
mace, které je nutné znat, aby se mohla sluzba vyuzit (URL, WSDL, pfistupova opravnéni).

Jinym Uhlem pohledu poskytuje [HBBK] nabizejici rozliSeni dle zplsobu promitani zmén do da-
ného ulozisté. Zatimco repository SOA slouZi k uchovani statickych informaci o sluzbach v pri-
béhu celého Zivotniho cyklu a to véetné zdrojovych kodd vSech verzi sluzby, UDDI registry naproti
tomu poskytuji dynamicky pohled na sluzby - kde je sluzba v dané verzi praveé ted fyzicky umis-
téna a dostupna.

www.galeos.cz 9
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Produkcni faze

Definice a sprava pristupovych bodu

Pokud jsou spravné nastaveny kroky zivotniho cyklu sluzby, jsou pfistupové body (access po-
ints, endpoints) a jejich konfigurace automaticky generovany z repozitory SOA. Tim je elegantné
zajiSténo, ze vSechny nasazené sluzby a jejich konzumenti odpovidaji predem definovanym po-
litikdm a kontraktlm. Pokud repozitory SOA nevyuZivéate, je nutné pristupové body konfigurovat
manualné.

Autodiscovery, autokorelace a vizualizace sitové mapy volani sluzeb

Skupina ¢innosti automaticky zajistujici detekci a vizualizaci SOA v redlném case resp., zjis-
tujici, jaké sluzby/operace se v provozu pravé nachazeji. Pokud je zjisténa ,podezfela” (rogue)
sluzba/operace, napf. ta kterd nema validni kontrakt nebo nema kontrakt definovan viabec, neni
této sluzbé napt. umoznéna komunikace.

Zde doslova plati: ,,Co nevidim, nemazu uéinné spravovat, natoz fidit“. Vizualizace veskeré
komunikace sluzeb spolu se systematickym kontinualnim monitorovanim a zjistovani pric¢in po-
ruseni SLA pravidel umoznuje zavést rezim, v kterém jsou organizace schopné tato poruseni
okamZité v realném Case vidét, zjistit jejich pfi¢inu a vhodné na ni reagovat. Koordinaci fizenim
vyvoje a fizenim provozu tak mohou organizace vybudovat prvotfidni ucelené fizeni celého Zivot-
niho cyklu SOA, kde kazda jeji ¢ast ve spravnou dobu splni presné svoji roli.

Vyhodnocovani méreni a vynucovani provoznich politik SLA

Skupina ¢innosti automaticky zajistujici v realném Case:

B Shér a vyhodnocovani parametr(l komunikace, jako jsou napf. pocet volani, doba odezvy, veli-
kost zprav, velikost pratoku dat, chyby nebo vyjimky apod.

B \/ynucovani provoznich politik SLA, jako napf. ,pokud pocet volani dané sluzby za poslednich 5 mi-
nut je vétsi nez 1000, potom nepfijimej dalsi volani, dokud pocet volani neklesne pod tuto hranici®.

Pri vynucovani politik SLA je mozné reagovat na prichozi udalosti a to jak z pohledu dynamickeé re-

akce IT (sluzba pozadavek odmitne z divodU velikosti zpravy), tak z pohledu dynamické reakce
byznysu (objednavka odmitnuta - chybi napt. ICO).

10 MGALEOS



Produkéni faze

Idealni systém pro spravu a rizeni provozu SOA

Néktefi zakaznici aplikuji ¢innosti SOA governance pouze v ramci produkéni faze bez vyuziti re-
pozitory SOA. Je to samozfejmé mozné, ale jen do urcitého poctu sluzeb a operaci, jen do urcité
miry sloZitosti SOA, dané zejména poctem vazeb mezi konzumenty a poskytovateli sluzeb.

Faktem je, ze vétSina zakaznik( repository nebo registry nepouziva. Proto v nasledujicim textu
uvedeme c¢innosti spadajici zejména do produkéni faze a nastinime vlastnosti idealniho systému
pro runtime governance SOA.

Neinvazivnost - cesta k rychlému nasazeni

Jedna z klicovych vlastnosti systému pro spravu a fizeni provozu SOA je automatické zjistovani,
které sluzby a ktefi konzumenti se nachazeji v daném prostfedi (produkéni, testovaci, vyvojové).
Pro tuto detekci je zpravidla vyuzivan neinvazivni software, zaloZzeny na softwarovych agentech.
Neinvazivnost agent( spociva v tom, Ze neni nutné zasahovat do zdrojovych kodd stévajicich
aplikaci pro to, aby se ¢innosti governance SOA mohly v plném rozsahu realizovat.

Dle byznys kritérii Dle integracnich procest Dle infrastruktury

i
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Obr. 4 | Systém pro spravu a fizeni SOA by mél nabizet rizné pohledy pro rizné uZivatele.

Softwarovi agenti sleduji na dané platformé provoz mezi jednotlivymi sluzbami (pfichozi a od-
chozi volani, JMS messaging apod.), pficemz tyto Udaje jsou schopni zobrazit z pohledu jak
infrastrukturniho, tak byznysového, jak nastifiuje obrazek nize. Tato data zaroven v realném case
vstupuji do politik SLA a slouZi k jejich prosazovani. Znamena to vyznamny posun vpred jak
v oblasti runtime governance SOA, tak i vyrazny pokrok v omezovani rizik spojovanych s imple-
mentacemi SOA. Tam, kde architekti byli dfive schopni testovat shodu s pravidly jen u nékterych
sluzeb, mohou nyni odpovédné prohlasit: ,Neexistuje Zzadna sluzba v provoznim prostredi,
ktera neni ve shodé s nasimi pravidly“.
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Produkéni faze

Idealni systém pro spravu a fizeni provozu SOA by mél:

Nabizet vice obchodnich modeld k jeho realizaci (investice, Saas, ...).
Byt neinvazivni vici aplikacim.

Vizualizovat reélny obraz integracnich i obchodnich procesu.
Automatizované zjistovat poskytovatele a konzumenty sluzeb.
Nabizet rozhrani pro integraci s registry/ulozisti tretich stran.
Automatizované mapovat toky zprav a sledovat vazby mezi sluzbami.
Detekovat a eliminovat podezielé sluzby.

Oddélovat politiky od sluzeb.

Politiky proaktivné prosazovat.

Umoznovat ménit politiky nezavisle na zménach sluzeb a integracnich procest nebo procesl
v byznysu a naopak.

Systém runtime governance SOA by pfitom nemél byt omezen pouze na webové sluzby a pro-
tokoly HTTP/S. Podporovany musi byt jak dvé dnes stézejni platformy J2EE a .NET, tak a i dalsi
protokoly, které se bézné pouzivaji, jako jsou napt. REST, JIMS, RMI, EJB, JDBC apod.

Jednoduché otazky - slozité odpovedi

Pro spravu a fizeni provozu SOA je duleZity jeji okamzity stav a zajisténi o¢ekavaného poskytova-
ni funkcionality a o¢ekavaného chovéani jednotlivych sluzeb. Je nezbytné védét nejenom to, co se
déje v celé SOA praveé ted, ale i to, co se stalo v minulosti.

Automatické zjistovani sluzeb

Cilem automatického zjistovani v provoznim prostfedi je nejenom detekce toho, co se déje v ar-
chitektufe SOA s védomim organizace, ale zejména toho, co se déje bez védomi organizace.

Automatické zjistovani objektl, vazeb a udélosti by pfitom nemélo vyZzadovat manuélni konfigura-
ci a korelaci. Idealné by se mélo jednat o ,samosbérné a samoucici se* mechanizmy. Jediné tak
dostanou architekti redlnou zpétnou vazbu o SOA ,tak jak ve skutecnosti vypada“ a ne ,tak jak
ji nékdo navrhl a mysli se, ze vypada“. Je tedy az prekvapivé, jak obtizné muze byt zjiStovani
nasledujicich odpovéd:

m Které vSechny sluzby jsou v ostrém provozu?

To, Ze se sluzba neobjevuje v registrech, neznamend, Zze neni pouzivana.
m Které vSechny sluzby jsou skute¢né vyuzivané?

12 MGALEDS



Produkéni faze

Administratofi vidi, Ze systém nebo rozhrani pracuje, ale bez vhodnych nastrojd nemaji Sanci
zjistit, kam zpravy odchazeji.
B Kdo jsou konzumenti dané sluzby?
| kdyzZ je pristup ke sluzbé zabezpeceny, neda se zjistit, ktefi konzumenti danou sluzbu pravé vy-
uzivaji bez pracného provérovani kazdé transakce Ci zpravy a prochéazeni logovacich soubor.
m Existuje deset konzumenti dané sluzby.
Jaky vliv bude mit pridani jedenactého?
® Primérna doba odezvy sluzby je xxx ms.
Jsou skute¢né vsichni konzumenti této sluzby spokojeni?
B Sluzbu chceme zrusit, zménit, verzovat nebo vypnout.
Existuje vlibec nékdo, kdo ji jesté vyuziva? Kdy naposledy to bylo?

Stupen poskytnutého detailu je vlastnost odliSujici fadu technologii SOA governance. Néktere
technologie poskytuji prehled pouze na Urovni uzll (server() a sluzeb, coz neni dostatec¢né. Po-
skytnuti detailu na Urovni provozu sluzby a vSech jejich operaci pak vyrazné obohacuje funkcio-
nalitu takového produktu (viz obr. 5 a 6).

dot. com\

&
s
warehouseemea
fw, penmate au /—ﬂ !
custportal pdb.writenow.com . &
crace— > ‘ Mcrosont
warehouseapac
nat. plumas r .s‘ finance fdb.writenow.co) 5
'ﬂ / partnergw n
at2 pencilkin, Avyritenow.com Av:rltenow com
s Weblogi \‘ |nventorymgmt ‘n
— ordermgmt
i SAP 2b.fedex.com
ext.peipen; U
callcenter ,.
rﬁn warehouseamericas
trange_Paryleyvoo "\* .
NﬂWmer
logistics :
ﬂ Idb writenow.com

ext.canpen.ca

Obr. 5 | Prehled o SOA pouze na urovni uzlt - piilis hruby pohled.

www.galeos.cz 13



Produkéni faze

68 calls
265ms
=< Ordering
)<= Check Order)
14 calls )<= Load Order)
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[ 264ms )<= Order Shipped)
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I < prepare raer
B %W partnergw )<=Process Order)
B 12 Firewall ~
) & @ Inventol 8 calls E)"fovdemgmt
1 orderi 4 L £ 181 OrderManagement
“ )&E:t'e":gvdar =13 InventoryServices =& Ordering
& 48 Inventory e ) &2 cancel)
)& Quotations —=—gtt > ~ : . 40 calls ) €3 Checkstatus)
121 OrderingServices
= +8 Ordering ) &% EnterOrder)
) &* Cancel) E1[&) Quotations
) £ CheckStatus ) ) £ Getquote
) )ﬁ EnterOrder) ol ) £ OrderFromQuote)
E112 QuoteServices )
&+8 Quotations
) £ GetQuote)

) £ OrderFromQuote )

Obr. 6 | Prehled o SOA na urovni sluZeb a jejich operaci - ne pfilis obvykly stuperi detailu.

Zpétna vazba do repozitory SOA

Informace zjisténé béhem provozu sluzeb mohou byt také sdileny a prenaseny do repozitory
SOA. Architekti, integracni tym, vyvojari i pracovnici provozu mohou napfiklad vyuzit aktualni
statistiky vykonnosti nebo informace o souc¢asné urovni poskytovani sluzeb, které se do SOA
Ulozisté mohou ukladat k jemnéjsimu doladéni SLA. Realna zpétna vazba umozni zlepsit rozho-
dovaci proces, zvysit navratnost SOA a uspotit naklady spojené se spravou a vyuzivanim sluzeb.
Dulezité mohou byt i sekundarni efekty, jako jsou zlepsena moralka uzivatell i pracovnikd v IT,
(vSichni védi, Ze je vyuzivani sluzeb monitorovano, vyhodnocovano a Uc¢tovano v realném case,
proto se vSichni snazi dodrzovat nastavena pravidla).

Automatickeé zjistovani konzument(

Organizace obvykle nemivaji moznost, jak se dozvédét, ktefi konzumenti pravé ted vyuZivaji nebo
vyuzivali jaké sluzby, jakych SLA bylo pfi této konzumaci dosazeno, nebo zda k urcité sluzbé ne-
pristupuji neautorizovani uzivatelé. Pokud navic organizace nevédi, zda sluzba nebo konzument
vlbec existuji, téZko na né mohou aplikovat podnikové a bezpecnostni politiky.
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Produkéni faze

Na stejny problém se mize podivat i z druhého konce - z pohledu politik SLA. Neexistuje jed-
noduchy zpUsob, jak zjistit, zda Uroven poskytovani sluzeb, které konzumenti skuteéné dostavaji,
odpovidé sjednané Urovni. Nastroje pro runtime governance fesi i tyto problémy, protoze umozriu-
ji IT oddéleni sledovat a Uctovat vyuzivané sluzby. Navic poskytuji nahled do Siroké skaly dalsich
problémU spojenych se spravou SOA, jako jsou napf.:

B |mplementovali jsme novou sluzbu, pfevedli ji do ostrého provozu a vyvojovy server chceme
vypnout. Existuje nékdo, kdo jej jesté vyuziva?

B Vytvorili jsme novou sluzbu, ale nejsme si jisti, jak je uzitecna. Chceme zjistit, kdo, kdy, jak
a k ¢emu ji v organizaci vyuziva.

B Chci zjistit, jaké vhodné sluzby mné poskytovatel nabizi a chci kromé samotného popisu
zjistit i zakladni technické parametry (WSDL, povolena velikost a ¢etnost zprav, zabezpeceni
apod.).

B Rad bych uzival ur€itou sluzbu, ale nejsem si jist, jakou ma dobu odezvy, pficemz pravé doba
odezvy je pro mé nejdulezitéjsi. Vim, co o sluzbé fika jeji poskytovatel, ale dostanu skute¢né
slibovany vykon?

m \/yuzivam sluzbu z jiné Géasti organizace, kde za pouZzivani chtéji fakturovat. Vim, Ze jini tuto
sluzbu vyuzivaji zdarma, tak pro¢ bych mél platit prave ja?

® Nakolik dany poskytovatel sluzeb dodrzuje politiky SLA? Mohu véfit jeho schopnostem pla-

novani?
HP Systinet® P Actional®
ystlne rogress Actiona
e Sprava kontraktu e Autodiscovery a autokorelace
e Sprava design-time politik e Monitorovani sluzeb
e Detekce podezrelych sluzeb e Sprava run-time politik
* Auto-deployment endpointl sluzeb e Vynucovani run-time politik
e Kapacitni planovani e Detekce kontraktl

Obr. 7 | Propojeni pfedprodukéni a produkéni faze Zivotniho cyklu sluzeb pomoci repozitory HP SOA
Systinet a SOA runtime governance Progress Actional. Registry a repository je mozné vyuZit i od jinych
vyrobcu napr. Oracle Aqualogic Enterprise Repository nebo Software AG CentraSite Governance Edition.
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Automaticka korelace volani - sitova mapa volani sluzeb

Systém governance SOA by mél byt schopen automaticky svazovat volani konzumentl a sluzeb
a vytvaret tak sitovou mapu. Tato mapa pak mdze byt pouZita nejenom pro vizualizaci fetézce vo-
lani, ale i pro sledovani integrac¢nich nebo i obchodnich procest. Toto sledovani umoziuje aktivo-
vat pfislusné politiky v pfipadé, kdy dojde k urcité udalosti nebo naopak k urcité udalosti nedojde.
Mapovani komunikac¢nich tokd v idealnim pripadé vytvari interaktivni topologickou mapu, ktera
ukazuje, kudy (mezi kterymi sluzbami nebo systémy) zpravy fyzicky skute¢né proudi. Tyto proudy
by se pfitom mély zjiStovat zcela automaticky, kvlli jejich prakaznosti.

Pokud néstroje pro runtime governance védi o vzajemné vazbé dvou sluzeb a jejich SLA, mohou
generovat upozornéni v pfipadé, Ze jedna z nich neni v provozu. To mlze vyrazné zkratit pripadny
vypadek a omezit dusledky poruseni SLA. Mapovani toku volani je dilezité i z hlediska zpusobu,
jakym jsou aplikovany politiky SLA. Je pak mozné automaticky vyhodnotit, kde na cesté po smeé-
ru ¢i proti sméru volani dochéazi k problémtm.

Podezrela sluzba Podezrela sluzba
(neni v repozitory SOA)

Citliva data
zakaznikl nejsou
Sifrovana

1aoon

Definované

Neocekavané vdlani
(tento kontrakt,
v repository SOA neexjstuje)

&Podezfela sluzba

|

Repozitory SOA

Obr. 8 | Automaticka detekce podezrelych sluzeb vyzaduje vyuZiti repozitory SOA.

Eliminace podezielych poskytovatel(
Podezrela a tim potencialné nebezpecné sluzba (rogue service) je kazda sluzba, ktera neprosla
definovanym Zivotnim cyklem a byla napf. vystavena manualné administratorem. Takova sluzba

je vzdy rizikem pro zZivotaschopnost SOA, nebot:

B MUzZe zverejnit citliva data a vystavit tak spolecnost riziku.
B MUze vyuzivat kapacitu systému bez moznosti Gctovani zdrojd.
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B M{Ze se vyhnout dodrzovani zakonU nebo podnikovych predpist.
B Snizuje motivaci dodrZzovat SLA runtime politiky SLA, protoZe tyto politiky na ni nelze uplatnit.

Odhaleni podezielé sluzby by ideélné mélo opét probihat samocinné a to nejlépe v redlném case
pomoci automatické funkce pro zjistovani sluzeb (autodiscovery). Nezbytnym predpokladem pro
jeji odhaleni je vyuziti informaci z registr nebo repozitory SOA. Tato Ulozisté definuji, zda se
v daném prostfedi viibec mulze takova sluzba nachéazet. Idealni nastroj pro spravu a fizeni pro-
vozu SOA pak dokaze takovou sluZzbu okamZité detekovat a eliminovat do doby, nez jsou na ni
uplatnéna pfislusna pravidla a politiky.

Eliminace podezrelych konzument(

Podezrely je takovy konzument, ktery nema pro danou sluzbu definovany kontrakt. Takovy konzu-
ment by nemél mit Sanci se sluzbou komunikovat. Co vSak délat, pokud Zadné repozitory nemate?

Regenim miiZe byt vytvareni erné listiny konzumentd. Systém governance SOA pfi kazdém dotazu
konzumenta zkontroluje, zda pravé on neni na ¢erném seznamu. Pokud ano, zabrani mu v dalsi
komunikaci. Cernd listina byva zpravidla vytvafena dynamicky na zakladé chovani konzument( v ur-
¢itém casovém okné. Pokud vsichni dodrzuiji politiky SLA, nikdo na ¢erné listiné neni. Jakmile né-
ktery konzument (UmyslIné nebo neimysiné) porusi parametry SLA (velikost zpravy, procento chyb,
Cetnost volani atp.), muZe byt automaticky dan na ¢ernou listinu do doby, nez své chovani zméni.

Bezpecnostni politiky

Vzhledem k tomu, Zze nastroje SOA governance umoznuji automaticky iniciovat pfislusnou poli-
tiku bez toho, aby byla provazana s urcitou sluzbou, mdze byt takovéa politika Siroce aplikovana
na vSechny sluzby, skupiny sluzeb nebo servery v celé siti. A to véetné praveé zjisténych podezie-
lych sluZzeb nebo sluzeb, které teprve budou do infrastruktury ptridany nékdy pozdéji. Napriklad
bezpecnostni pravidlo ,zakaznicka data musi byt Sifrovana“ je automaticky aplikovano na kazdou
zjisténou nebezpecnou sluzbu, ¢imz se chrani jak zakaznik, tak samotna spole¢nost. Kdokoliv,
kdo tuto sluzbu provozuje, pak automaticky zdédi zakladni ramec governance, kterému musi
dana sluzba odpovidat a soulad s témito politikami se tak nebude zajistovat az dodate¢né.

Vystrahy a varovani

Kazdy konzument mUze mit nastaveny odliSné SLA, vyuzivat jiné sluzby a byt jinak oSetfovan.
Nastroj pro spravu a fizeni provozu SOA by mél umoznovat detailni pohled na jednotlivé konzu-
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menty a na to, s jakou rychlosti ¢i dobou odezvy pro né pfislusné sluzby pracuji. SLA by méla
byt definovana dvouprahové: Napfiklad meékky prah pro 80% poruseni a tvrdy prah pro 100%
poruseni. Pfi poruseni daného SLA, by systém mél presné urcit, ktera sluzba &i vazba je za toto
poruseni odpovédna (napriklad kde dochazi k nepfipustnym prodlevam a jaka je jejich pfic¢ina).

R Klik, downstream  _ ___ _ Klik, downstream __ _ __ Klik, zde pozadavek
e S~_ stadle10s .~ =~ stale 10s -~ ~~npabral 10s
7 N 7 ~ Vi Loy
LN / A 7 LN
B partnergw DE7 SAP bea graermgmt & @@ inventorymgrt
;9“;2“‘-20”“ )% OrderingSenvices (% OrderManagement 12 InventoryApp
=14l i
alorins 48 Ordering &[&) Ordering Elainzenionsenics
avg.time: 10,2s * CheckAvailability
downstream: 10s * EnterOrder * EnterOrder T, '
local: 157ms calls: 2in, 2 out calls: 2in, 10 out lerts
TN = No alerts No alerts
= .’_FlrewaH‘ avg. time: 10s i avg. time: 10s
[=1[&%] Ordering downstream: 10s downstream: 9,94s v
) £} EnterOrder) local: Oms local: 62ms )£ Commitinventory)

) &3 Confirmship
)& 2 Processes)

Obr. 9 | Jen na par kliknuti Ize dohledat zdroj pficiny potizi - tedy kde dotaz posbiral onéch 32.1 sec.

Dusledné oddéleni politik SLA od sluzeb

Politiky SLA se obvykle méni nezavisle na vyvoji, nasazeni a zménach aplikaci. Je proto vhodné
zajistit, aby se zavadéni a prosazovani politik mohlo uskute¢fiovat zcela oddélené. Kvalitni na-
stroje pro runtime governance poskytuji potfebné funkce i pro tento Ukol. Vizualizace a kontrola
integracnich procesl usnadnuje poskytovani informaci o téchto politikdch a umoznuje provadét
jejich zmény v realném case.

Ddsledné uplatiiovani zasad spravy a fizeni provozu SOA vede v konec¢ném duasledku k tomu, Ze

podnikovy systém SOA muze v ostrém provozu dynamicky reagovat na podnikatelské prilezitosti
i na problémy IT, coZ se priznivé projevi na celkovych hospodarskych vysledcich celé organizace.
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SOA governance jako sluzba

Jak a kde se SOA governance zacit? Vyuzit nebo nevyuzit repozitory SOA? Pottebuji i UDDI
registry? Musim spravovat a fidit opravdu vSechny sluzby v provozu? Jak aplikovat pravidla SLA
na externi komunikaci? Mate-li tyto a dalsi otazky, nabizime vam kromé obvyklé dodavky softwa-

rovych licenci a implementacnich sluzeb velmi rychly start v podobé dodani governance SOA
jako sluzby.

Vstupy Proces Vystupy

Podpora vedeni nance

&} Accountigmt.
o :dBiling
> B
e
B & OrderManagement & inventorymgmt.
i Ordering E & InventoryApp

[ Bz inventonSenice

sl
Bl
= Slogaty
SOA governance jako sluzba i)
Ga N
= 4 SElmmomnin
. & > b cactaponestc
Rozpocet s )
1234567890 1234 123 : .
12345 67890 123 by | A i
““““ '890 123 987 B s -
y Zkuseny tym
Aplikace Osvédcéené postupy  Know-how
a jejich sluzby

Progress Actional + HP Systinet
jako technologie

Obr. 10 | Koncept SOA governance jako sluzba.

SOA governance nabizime jako sluzbu ve trech variantach, které se lisi Sifi
vystupt:

1. Vizualizace SOA

2. Vizualizace SOA + monitorovaci politiky SLA

3. Vizualizace SOA + monitorovaci politiky SLA + vynucovani politik SLA

www.galeos.cz
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Vizualizace SOA

Vizualizace SOA

Vystupem této sluzby je sitova mapa volani sluzeb tak, jak ji nastinuji obrazky 5 a 6. Mapa je vy-
tvafena na zakladé funkci autodiscovery a autokorelace volani sluzeb. Mapa poskytuje detailni
prehled Ctyf Urovni volani. Volani mezi jednotlivymi servery, skupinou sluzeb, sluzbami a opera-

cemi.

Statistics Details »

bea ordermgmt

Outstanding Alerts: 0 0
IN ouT

Calls
84 204

Response Time

513 ms (avg) 163 ms (avg)

min: 20 ms max: 1,30 secs min: 1 ms max: 858 ms
sd (95%): 744 ms sd (95%): 266 ms

Call Open Time
0 ms {avg)
min: 0 ms max: 0 ms
sd (95%): O ms

0 ms (avg)
min: 0 ms max: 0 ms
sd (95%): O ms

Call Size
1.07K B (avg) 601 B (avg)
min: 306 B max: 2,.29KB  min: 226 B max: 873 B
sd (95%): 1.7S5K B sd (95%): 342 B

Data

89.7K B 120K B
Throughput In :1.49K [ Out :2.00K
Faults In:0/Out:0
SL Violations In:0/Out:0
Security Faults In:0/Out:0

Obr. 11 | K dispozici jsou zakladni statistiky
pro jednotlivé drovné volani: mezi servery, sku-
pinou sluzeb, sluZzbami nebo operacemi.
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Mapa je interaktivni a umoznuje traverzovat jed-
notliva volani (posunovat se v ¢ase po smeru
nebo proti sméru volani). Pro jednotlivé Urovné
jsou k dispozici statistiky: poc¢et volani, doba ode-
zvy, velikost zpravy, objem dat, datovy prutok, chy-
by a vyjimky.

V ramci sitové mapy volani sluzeb je mozné se
¢asovym posuvnikem pohybovat jak v realném
Case, tak libovolné v minulosti.

Predpokladem vyuziti této varianty sluzby je nein-
vazivni nasazeni softwarovych agentl automatic-
ky detekujicich sluzby a jejich operace.

Vizualizace SOA +
monitorovaci politiky SLA

Vystupem této sluzby je kromé vystupl ,Vizualiza-
ce SOA" i zakladni sada politik SLA, které vybrané
sluzby monitoruji. V pfipadé poruseni politiky je
toto poruseni detekovano a zaznamenano a je
generovana vystraha nebo varovani (viz dvou-
prahové nastaveni politik v podkapitole vystraha
a varovani). Kromé zachyceni vyskytu tohoto in-
cidentu je ad-hoc vygenerovana sitova mapa pro
toto volani. Dle potfeby je mozné toto volani a jeho
odpovéd auditovat véetné téla zpravy.
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Obr. 12 | Detekce poruseni politiky SLA a ad-hoc vygenerovana mapa vztahujici se k tomuto poruseni.

Vizualizace SOA + monitorovaci politiky SLA + vynucovani politik SLA

Vystupem této sluzby je kromé vystupd ,Vizualizace SOA + monitorovaci politiky SLA" i moZnost
proaktivniho vynucovani politik SLA a fizeni a zabezpeceni pfistupl ke sluzbam. Predpokladem

vyuziti této varianty je vyuziti bezpecnostni brany pro volani sluzeb (WS, REST, JMS) Actional
Intermediary.

Tato bezpecnostni brana bezezbytku fesi veskeré Ulohy souvisejici s autentizaci, autorizaci, Sifro-

vanim komunikac¢niho kanalu nebo i obsahu zasilané zpravy, elektronického podepisovani resp.
PKI nebo SAML.

Autorizace fizena
uZivatelskymi rolem

——S0AP
RM\‘ . .
€—soneresponss— | ||
Konzument Act:onal Intermed|ary Byznys sluzba

i

vLDAP

atmbmu

Obr. 13 | Pro vynucovani politik SLA museji volani prochazet bezpecnostni branou Actional Intermediary.
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Slovnicek pojmu

Byznys sluzba, né-
kdy i jako funkéni
sluzba.

Endpoint, nékdy

i jako pfistupovy
bod

ESB

Kontrakt
Konzument
Podezfela sluzba
Politiky SOA

Poskytovatel

Proxy sluzba
SAML

SLA / SLO

Sluzba
URL

WSDL
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Zdrojovy poskytovatel pozadované funkcionality, sidlici zpravidla pfimo
v aplikaci na aplikacnim serveru.

Pfistupovy bod predstavuje konkrétni URL pro pfistup k dané sluzbé. V ramci
zivotniho cyklu se mizZe sluzba nachéazet v riznych prostredich: Vyvojové, tes-
tovaci, produkéni apod. V kazdém prostredi ma sluzba jiny endpoint.

Enterprise Service Bus. Podnikova sbérnice sluzeb - typ integrac¢ni middle-
waru slouZici i pro vystavovani (proxy) sluzeb.

Definice duéalniho vztahu mezi konzumentem a poskytovatelem.
Osoba nebo organizacni jednotka, vyuzivajici danou sluzbu.
Kazda sluzba, ktera neprosla definovanym Zzivotnim cyklem.

Souhrn pfedprodukénich a produkénich ocekavanych chovani a vlastnos-
ti (pravidel) dané sluzby, uplathovanych v rlznych fazich jejiho Zivotniho
cyklu. Tato o¢ekavani se mohou vztahovat jak k formé volani dané sluzby,
(pravidla pro dobu odezvy, povolenou velikost a ¢etnost zprav, pro vyjimky),
mohou se vztahovat k zabezpeceni sluzby (Sifrovani, pristup dle roli, audi-
tovani ¢innosti sluzby), tak se mohou vztahovat k praci s obsahem zpray,
napriklad pro uréity typ zpravy mé zajimé sledovat a v realném case scitat
urcité hodnoty ze zasilané zpravy.

Osoba nebo organizacni jednotka, zodpoveédna za kontrakty a politiky sva-
zané s danou sluzbou, které konzument chce vyuzit.

Rozhrani pro byznys sluzbu vystavené typicky na ESB.

Security Assertion Markup Language - standard zaloZzeny na XML posky-
tujici mechanismus pro vyménu autentizacnich a autorizacnich dat mezi
sluzbami.

Service Level Agreement, Service Level Objectives - Smlouvy o Urovni po-
skytovani sluzeb. Kazdy poskytovatel je spojen s ur¢itou mnozinou pravidel
ovliviujicich jak jeho chovani, tak chovani jeho konzumentu.

Smluvni interface do softwarové logiky.

Uniform Resource Locator - jednotny lokator zdroji - fetézec znak( s de-
finovanou strukturou, ktery slouzi k presnému uréeni umisténi zdrojl infor-
maci napf. sluzby.

Web Services Description Language - standard pro popis rozhrani webove
sluzby.
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